En la ciudad de Santiago del Estero, a los veintitrés dias del mes de julio del afio
dos mil diez, reunidos en Acuerdo los sefiores Vocales de la Sala de
Superintendencia del Excmo. Superior Tribunal de Justicia, Doctores ARMANDO
LIONEL SUAREZ, EDUARDO JOSE RAMON LLUGDAR y SEBASTIAN
DIEGO ARGIBAY, con la Presidencia del primero y por ante la Secretaria de
Superintendencia autorizante, Escribana: Lilyan Mufarrege de Garcia , adoptaron la
siguiente reSOluCION: - = = = = = = = = == == - oo e oo
VISTO: El Tramite Interno N° 47 - Afio 2010: "Ing. Jorge Neder, Ing. Mafud
Ledesma Haron y Tec. Agustin Billaud sobre informe de riegos de virus en la red
informatica del Poder Judicial”, Y CONSIDERANDO: Que por el mismo se eleva
a consideracion de la Sala de Superintendencia proyecto elaborado por los
mencionados coordinadores de areas informaticas referido a disposiciones cuya
finalidad es gestionar adecuadamente: a)- La seguridad informatica, b)- Los
sistemas informaticos y c)- El ambiente tecnologico de los organismos, tal como lo
establece las “Politicas de Seguridad de los Recursos Informaticos” aprobadas por
acordada del Excmo. Superior Tribunal de Justicia de Santiago del Estero el 5 de
mayo del 2008. Que nuestro parque informdtico en la actualidad ha sido victima
nuevamente de un severo ataque del virus Conficker.AA y otras versiones de su
mutacion, cuya vulnerabilidad puede ser atribuida a la falta de cumplimiento por
parte de los agentes de esta Administracion en observar la normativa estatuida para
el correcto uso de los recursos informaticos. Que reiterando la expresa prohibicion
de la utilizacion indebida de dispositivos de conectividad movil por ser este un
medio por el cual se saltean los sistemas de seguridad que este Poder Judicial
dispuso para evitar el ataque de programas maliciosos. Que a fin de optimizar el
uso del recurso informatico “Internet” ajustdndolo a las necesidades y perfil laboral
de esta administracion publica evitando de esta manera su uso incorrecto y el
acceso malicioso que genera riesgos en bienes e informacion sensible que se
tramita en esta administracion de justicia, se torna necesario adoptar medidas
como: la modificacién de los criterios para otorgar permisos de Internet, su control
y seguimiento segun formulario propuesto, un relevamiento de usuarios de
dominio, el cambio de Sistema Operativo tipo desatendido por versiones originales,
una campafia de concientizacidon en problematica de seguridad informatica, la
aplicacion de nuevas herramientas de seguridad como optimizadores y limpieza de
equipos con la conexién de red desactivada, la predeterminacion en sistemas
internos Web del navegador Mozilla Firefox, la restriccion de dispositivos modems

USB y/o la instalacion del antivirus MxOne en PenDrive. Que habiéndose



detectado el ataque a la seguridad de la red resulta también necesario redisefiar
esquemas de arquitecturas de seguridad y antivirus, asi como la instalacion,
actualizacion y configuracion de antivirus, antispyware, su chequeo y eliminacion
de amenazas. Por lo expuesto y en uso de sus facultades, los Sefiores Vocales de la
Sala de Superintendencia; ACORDARON: 1) ADOPTAR un “Nuevo Criterio
para el Acceso a Internet” conforme se especifica en el proyecto que se acompafia
a la presente, el cual contempla el cambio de paradigma al invertir la 16gica del uso
de este recurso; 2) ESTABLECER una lista de sitios web y servicios permitidos
ajustados a las reales necesidades laborales de cada organismo. La misma sera
confeccionada y autorizada por el Sr. Vocal Supervisor de Informatica y Biblioteca,
y su requerimiento sera efectuara mediante el “formulario de solicitud de permisos
de Internet para agentes del Poder Judicial de Santiago del Estero” propuesto en
el proyecto adjunto; 3) INSTRUIR a la Secretaria de Informacion Juridica para
que a traveés de la Prosecretaria de Informatica, se recepcionen las solicitudes de
servicio dispuestas en el Articulo anterior, y se aconseje respecto de su
instrumentacion para todos los usuarios y agentes del Poder Judicial, 4)
INCORPORESE el articulo 7 de las “Politicas de Seguridad de los Recursos
Informaticos” aprobadas por acordada del Excmo. Superior Tribunal de Justicia de
Santiago del Estero del 5 de mayo del 2008, por el siguiente: “7. SANCIONES: El
incumplimiento o violacion de estas “Politicas de Seguridad de los Recursos
Informaticos”, constituiran elementos de juicio para graduar las sanciones
estipuladas en el Reglamento Interno del Poder Judicial, asi como las civiles y
penales dispuesta por ley, y siempre que se considere pertinente; 5)
SUSTITUYESE el nimero del articulo 7 de las “Politicas de Seguridad de los
Recursos Informaticos” aprobadas por acordada del Excmo. Superior Tribunal de
Justicia de Santiago del Estero del 5 de mayo del 2008, por el siguiente: “8.
TERMINOS y DEFINICIONES; 6) SUSTITUYESE el numero del articulo 8 de
las “Politicas de Seguridad de los Recursos Informaticos” aprobadas por acordada
del Excmo. Superior Tribunal de Justicia de Santiago del Estero del 5 de mayo del
2008, por el siguiente: 9. FUENTES de INFORMACION; 7) NOTIFICAR a los
organismos jurisdiccionales y no jurisdiccionales del Poder Judicial que en la
actualidad hacen uso del correo electronico institucional la entrada en vigencia del
mismo.- Comuniquese y dése amplia difusion.- Fdo. Dres.: A. L. SUAREZ — E. J.
R. LLUGDAR — S. D. ARGIBAY — Ante mi: Esc. L. M. de GARCIA .- Es copia fiel

de su original que se reserva por Secretaria. Doy fé.-



